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| Gemeinsam fiir Berlin

Als zentrale Koordinierungsstelle werden wir
gemeinsam mit allen Stakeholdern die
Digitalisierung vorantreiben und Berlin
nachhaltig zukunftsfiahig machen. Die DAB
unterstiitzt die Berliner Unternehmen in jeder
Phase ihrer digitalen Transformation.

100-prozentige Tochtergesellschaft der IBB Unternehmensverwaltung AGR sowie

gefordert und finanziert vom Land Berlin.

BERLIN | 3} O

— ® ®  Investitionsbank
Bt o0 Berlin

[l | | [l digitalagentur.berlin



| Gemeinsam fiir Berlin

Unsere Aufgaben

Zentrale Koordinierungs- und Anlaufstelle in Berlin fiir das Thema Digitalisierung
Berliner Unternehmen fiir digitale Themen sensibilisieren
Verstandliche Aufbereitung der Digitalisierungsthemen

Beratungs- und Unterstiitzungsangebote transparent und einfacher nutzbar
machen

Anlaufstelle fiir das Thema I'T-Sicherheit
Schnittstelle in die Berliner Verwaltung

Erganzung der Angebote bestehender Akteur*innen und Verbindung zu diesen
schaffen

Wir bieten Austausch und Vernetzung an.
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| Stakeholder der Digitalagentur Berlin
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h’ Handelsverband
Berlin-Brandenburg

HBB

7 Mittelstand 4.0
rﬁ Kompetenzzentrum
Berlin
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fiir Wirtschaft
und Technologie

cu UVB i3
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University of Applied Sciences
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Kund*innen im Fokus

Wie und wo beginne ich meine digitale Reise?

Muss ich liberhaupt digitalisieren? Warum nicht
einfach ,Weiter so?”

Welche Forderprogramme gibt es und wer kann
mir bei meinem Vorhaben helfen?

Fazit: Wir unterstiitzen Sie sehr gern auf Ihrer
digitalen Reise in die Zukunft - gemeinsam,
partnerschaftlich, verstandlich und
bedarfsorientiert.
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| Unsere Angebote

Information zu
Fordermoglichkeiten

Es gibt eine Vielzahl an Forder- und
Finanzierungsangeboten vom Bund, Berlin
und der EU: Wir helfen Thnen, die Angebote
zu sortieren und zu bewerten - angepasst

fir Thr Digitalisierungsvorhaben.
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IT-Sicherheit

Die Basis fiir eine erfolgreiche

Digitalisierung - Wir méchten Berliner
Formate

Unternehmen sensibilisieren und erklaren,

wie der Einsatz von Standardsoftware und Wir vermitteln gern zu bes:

Formaten unserer Netzw

modernen Tools Sicherheitsrisiken

reduzieren und IThr Unternehmen besser und kreieren neue un

schiitzen und damit wettbewerbsfahig

machen kann.



Unsere IT—Sicherh'

IT-Sicherheits-
kooperationspartner

» vermitteln bedarfsgenauer I'T-
Sicherheitspartner*innen und
Services an Berliner Unterne

fiir Spezialgebiete 1
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Unsere IT-Sicherhe

Aktuelle
Gefahrdungen

» Uberblick iibe
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Chancen durch XR fiir die IT-
Sicherheit

Die Anwendung von XR in einem Unternehmen hat Vorteile fiir
die IT-Sicherheit:

Visualisierung von Risiken und Bedrohungen

VR-basierte Trainings zu: Homeoffice, Passwortsicherheit, mobiles

Arbeiten, Phishing

Einsatz in der [T-Forensik

Kombination von VR, AR und Gaming zur Entscheidungsfindung in I'T-

Sicherheitsfragen
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Beachtung von DSGVO und IT-
Sicherheit beim Einsatz von AR

Beispiel fiir Einsatzmoglichkeiten von AR in Unternehmen:

Unternehmensbereich Einsatz AR-Brille

Verkaufsunterstiitzung im Handel, z.B. AR mit

Marketing/ Verkauf Produktinformationen

Zeiteffizientere und Risiko-verminderte

~Produktion Wartung und Reparatur, z.B. Anlagen

= Vor AR-Nutzung ist eine IT-Sicherheitsanalyse sowie eine

Datenschutzfolgenabschitzung im Sinne der DSGVO durchzufiihren
» AR-Datenspeicherung (Audio/Video) muss innerhalb der EU stattfinden

» Technische & Organisatorische MaBnahmen umsetzen, Art. 32 DSGVO z.B.

Anonymisierung, Vertraulichkeit und Verfiigbarkeit der AR-Systeme
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Augmented Reality (AR) & IT-
Sicherheit

» Zur grundlegenden Pruifung der I'T-Sicherheit konnen IT-Sicherheits- Checklisten
der DAB Digitalagentur Berlin genutzt werden.

» Beispielhafte MaBnahmen zur I'T-Sicherheit fiir Augmented Reality (AR)

DAB IT-Sicherheitscheckliste Software: Schwachstellenanalyse und

Nr. MaBnahmen

1 Nutzung eines Berechtigungs-Konzeptes auch fiir Augmented Reality (AR)
2 Absicherung von AR-Software auch mit Firewall und Anti-Virus-Produkten

3 RegelmalBige Einspielung von Patches und Softwareupdates
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IT-Sicherheitscheckliste
Software: Schwachstellenanalyse und MaBnahmen

Priifen Sie an Hand der folgenden 18 Fragen, wie Ihr Unternehmen in
Bezug auf IT-Sicherhei fgestellt ist. Wenn Sie eine Frage mit Nein
beantworten, haben wir fiir Sie MaBnahmen benannt, mit denen Sie

Ihre IT-Sicherheit verbessern kinnen.

IT-S5icherheitsfrage

. Besteht eine Softwareiibersicht
oder -landschaft?

. Gibt es ein sicheres, einheitliches
Installationsvorgehen fir Software?

. Wird regelmiBig kontrolliert, dass
Nutzer*innen nur Zugriff auf die IT-
Software haben, die berechtigt sind?

. Kennwirterverwaltung: werden starke
Kennwirter systemseitig sichergestellt?

. Wurden IT-Anderungen in Systemen oder
in der Software vor der Produktivsetzung
getestet?

. Ist ausgeschlossen, dass Software ohne
Genehmigung gedndert werden kann?

. Wird die Antivirus-Software und Firewall
regelmiBig aktualisiert?

. Schaven 5ie regelm&Big mach Updates und
Patches fiir Thre Software und spielen Sie
diese ein?

. Gibt es ein regelmiBiges Backup fir die
Daten der Software?

. Findet eine DSGV0-konforme Ereignis-
protokollierung in den IT-Systemen statt?

Migliche MaBnahme

g einer Sof
isierung der IT-Software etc.)
ung der IT- Soft andschaft

n Befugten stan
er durchgefiihrt

venden Sie NIE das gleiche Passs
mehrmals.

Z.B. Tests: Systemabnahmete
Acceptance Tests, Systemaicherheitstests,
Performancetests etc.

Funktionstrennmung zwischen Entwickler*in,
Administrator*in und IT-Anwender*in

11te (ber aktuell
miert sein und diese bei

11s wird ein tdgliches Backup
ller Daten durchgefihrt.

ierende, DSGVI0-

- Alternativ
kann eine IT-Nutzer*innen-H im Sys-
tem hinterlegt werden, z.B.
zwecke.

der Umsetzung der MaBnahmen zur Erhdhung der IT-8icherheit in Threm
Ihre Anfrage an info@digitalagentur.berlin.

e Informationen finden Sie auch auf digitalagentur.berlin.




| Ihre Ansprechpartner

Thomas Medl Aylin Evin Citak
Projektmanager IT-Sicherheit Projekt- und Leadmanagerin

+49 (178) 573 32.85 +49 (178) 574 47 28
Thomas.medl@digitalagentur.berlin Aylin.citak@digitalagentur.berlin
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